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Az UGYFELKAPU
biztomsagos haszmalata

Biztonsagtudat

A realis biztonsagtudat elsd feltétele, hogy tisztaban le-
o gyenek az Onok altal kezelt adatok fontossagaval, és a

MAGYARORSZAG.HU “U biin6zok altali visszaélés lehetoségeivel.

Kormanyzatl Portal

A veszély nem ismerete hamis biztonsagtudatot ébreszt-
het, am a baj bekovetkeztekor panik jelentkezhet. Az Internet minden hasznalojanak — igy a
kormanyzati elektronikus tigyintézéssel kapcsolatos szolgaltatasok igénybevevéjének is — a
rendszer hasznalatakor tudoméssal kell birnia az internetes kapcsolat biztonsagtechnikai és
egyeb veszélyeirdl.

Jelen dokumentumban az oldal iizemeltet6i szeretnék felhivni a figyelmet szolgaltatasaik biz-
tonsagos, kortiltekinté hasznalatara. A kormanyzati elektronikus tigyintézés szolgaltatas igény-
bevételével kapcsolatban szamos védelmi intézkedést megvalositottak, amelyek az Onok biz-
tonsagat szolgaljak. Emellett azonban az Onok kozremiikodésére is feltétleniil sziikség van ah-
hoz, hogy a rendszer hasznalatabol ered6 kockazatot minimalisra tudjak csokkenteni.

Adatvédelem

Kérjiik, olvassak el a honlapon a meghatarozast a személyes adatokvédelemmel kapcsolatos
politikardl és a mindennapos gyakorlatot a szolgaltatasok bemu- &Ko

tatasarol, mely soran a latogatoktol személyes adatokat kérnek, # * g:&e’a'
nyllatlfozna}( arr6l, hogy milyen célokra, és hogyan hasznaljak “« a R action
fel az ilyen jellegli adatokat, hogyan biztositjak a személyes ada- * * Regulation
tok megdrzését és védelmét. x4 K

A szamitogép védelme

A portal {izemeltetdi javasoljak, hogy az Ugyfél a szolgaltatas igénybevételekor és 4ltalaban az
Internet hasznalatakor a szamitogépe védelme érdekében a lehetd legnagyobb gondossaggal
jarjon el; a virusfertdzésekkel, betorési kisérletekkel szemben védjék szamitogépét tlizfalakkal,
viruskeresokkel. A virusok karosithatjak szamitogépiiket, tonkretehetik tarolt adataikat, és nem
kizart, hogy bizalmas adatokat, a hasznalat soran alkalmazott kodokat illetéktelenek részére
juttatjak el, amelyekkel vissza is élhetnek.

Barmely Internetrdl let6lthetd szoftver tartalmazhat virust. Egy email is tartalmazhat olyan csa-
tolmanyt, mely virusos. Gy6zddjenek meg arrol, hogy van virusellen6rz6 a szamitogépén,
amely a csatolméanyokat is sziiri. Naprol napra ujabb virusok sziiletnek, ezért érdemes a leg-
Ujabb verziot hasznalni, naponta frissiteni a virusdefiniciokat. Amint 0j virusokat fejlesztenek,
1) megoldasokat kell talalni eltavolitasukra.
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Amikor Onok hatasos biztonsagi védelem
&% n¢lkiil Iépnek ki az Internetre, behatolhatnak
| az Ondk szamitogépébe illegalisan, az Onok
1 tudta nélkiil is. Az Interneten folyamatosan
elérhetdk és ingyenesen letolthetok dijmen-
¥ tesen hasznalhat6 tiizfalak, melyek megfe-
lelé vélelmet nytjtanak a behatolok, DoS-
tamadasok, kivancsiskodd spyware progra-
mok, trojai programok ellen.

A magasabb szintii biztonsag elérése érdekében javasoljak a rendszeres letdltést az Onok altal
hasznalt operacios rendszerhez, bongészohoz elérhetd biztonsagi frissitéseket, javitd verzidkat,
¢és az alkalmazott bongész6 adatbiztonsagi beallitasainak a sziikséges legnagyobb biztonsagot
garantalo szintre beallitasat. Ebben az esetben a program figyelmeztet a bongész6 hasznalata
soran potencidlisan kart okozo6 tartalom megnyitasa elott. A biztonsadg tovabb ndvelheto,
amennyiben leallitjdk a szamitdgépén futd nem sziikséges alkalmazésokat.

Felhasznaloi azonosito és jelszo kezelése
Az Ondk azonositasa a rendszerben felhasznaldi azonositoval és jelszo segitségével torténik,
ezért fontos, hogy ezt a két érzékeny adatot senki mas szamara ne tegyék megismerhetévé.

Jelszavukat megbizhat6 ismer6snek se aruljak el! A szolgaltatas-
hoz érvényes jelszot sem a hatésagok, sem munkatarsak nem kér-
hetik Onokto]!

Igyekezzenek megjegyezni jelszavakat! A legjobb, ha egyaltalan
nem irjak le. Ha mégis ezt teszik, akkor:

e selegyen nyilvanval6, hogy mire hasznalatos a leirt karaktersor,
« taroljak biztonsagos helyen.

A rendszer a jelenleg hatalyos torvényi szabalyozasoknak megfeleléen nem kényszeriti ki a
nagy rendszerességgel torténd jelszovaltoztatast, de javasoljuk, hogy jelszavat a minél nagyobb
biztonsag elérése érdekében rendszeresen, legalabb egy-két havonta valtoztassa meg.

A szolgaltatas nyilvanos helyen valé hasznalata

Lehetéség szerint tartozkodjanak a kormanyzati elektronikus tigyintézés masok jelenlétében,
vagy nyilvanos helyen (pl. Internet kavézo, munkahelyen tobbek altal kozosen hasznalt gép,
stb.) torténd hasznalatatol.

Amennyiben mégis igy veszik igénybe szolgaltatast, a rendszerben megvalositott védelmi in-
tézkedések mellett sziikség van az Onok kozremilkodésére. Ebben az esetben — ha fennall a
lehet8sége, hogy masok is hozzaférnek az Onok altal hasznalt szamitogéphez — az alabbi biz-
tonsagi Iépéseket javasolt végrehajtani:

o A szolgaltatas Bejelentkezés funkcidja lehetdséget biztosit a kijelentkezésig a titkos jelszo
egyszeri megadasara a tranzakcios, illetve a lekérdezés képernydkon. Fontos! Ha nyilvanos
helyen hasznaljék az internetes szolgaltatast, ezen kényelmi funkci6 igénybevételét nem ja-
vasoljak, minden esetben a tranzakcionkénti azonositas sziikséges.
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e A HTML technologiabol ad6do sajatossagok miatt a felhasznal6 altal latogatott oldalak ta-
rolésra keriilnek a szamitogép Temporary Internet Files (ideiglenes internetfajlok) konyvta-
raban. A bongészok alapértelmezés szerinti beallitdsa mellett ez minden HTML alapu inter-
netes oldal esetében, igy a kormanyzati elektronikus tigyintézés internetes szolgaltatas hasz-
nalatakor is megtdrténik. Amennyiben Ondk a szolgaltatast nem sajat gépen veszik igénybe,
a bongészoben ne engedélyezzék az ideiglenes internet fajlok tarolasat.

Ugyeljenek arra, hogy senki se lassa a jelszot és a kodot, semmilyen kériilmények kdzott ne
hozzak nyilvanossagra azokat. Amennyiben gy érzik, hogy illetéktelen személyek megtudtak
jelszavukat, valtoztassak meg az tigyfélkapu rendszeren keresztiil. Ne hagyjak soha sem Orizet-
lentil azt a szamitdgépet, ahol az éppen ligyintézési folyamat torténik!

A szolgaltatas hasznalatanak befejezése

Fontos, hogy a szolgaltatast minden esetben a KILEPES gomb alkalmazasaval, ne pedig a bon-
gész0 ablak bezarasaval (X-gomb megnyomasa) hagyjak el! Ez esetben a bejelentkezéskor 1ét-
rehozott titkositott kapcsolat véglegesen megszakitasra keriil.

Amennyiben Onék a szolgaltatdst masok jelenlétében, vagy nyilvanos helyen hasznaltak, és a
bejelentkezés soran engedélyezték az ldeiglenes internet file-ok tarolasat, a Kilépést kovetden
toroljék a bongészoben az Ideiglenes internet file-ok konyvtar tartalmat. A torlés a kiillonb6z6
bongészok esetében mashogy torténik, a leggyakrabban hasznalt bongészdk esetében ennek
modja a kovetkezo:

e Internet Explorer: Eszkozok (Tools) / Internet beallitasok
(Internet options) oldalon Ideiglenes Internet file-ok (Tem-
porary Internet files) File-ok torlése (Delete files) opciot va-
lasztva.
« Netscape: Edit / Preferences oldalon Advanced / Cache op-
ciot valasztva Clear Memory Cache €s Clear Disk Cache funk-
cidval.
« Opera 6.05: File / Preferences oldalon History and Cache op-
ciot valasztva Disc cache Empty now funkcidval.
e Mozilla 1.3: Edit / Preferences oldalon Advanced / Cache opciot valasztva Clear Cache
funkcidval.
Ha a szolgaltatast az Onok ellendrzése alatt 4ll6 szamitogéprél veszik igénybe, az emlitett biz-
tonsagi 1épések alkalmazasa nem feltétleniil indokolt, de mindenképpen ajanlott.

Social engineering

A social engineering az emberek természetes, bizalomra vald hajlaménak kihasznalasa. Hacke-
rek vagy akar egyszeriien rossz szandéku emberek is gyakran hasznaljak ezt a modszert a sza-
mitogépekhez valo illetéktelen hozzaférésre és informacidk megszerzésére.A social engi-
neering nem a hardver, a szoftver vagy a halozat hibait, hanem az emberi természet gyengesé-
geit hasznalja ki a szamitogépek feltorésére. Alkalmazéasaval barki, aki csak minimalis hacke-
1¢ési képességekkel is rendelkezik, behatolhat egy biztonsdgosnak tartott rendszerbe, majd hoz-
zaférhet, modosithatja vagy akar torolheti az ott tarolt adatokat.

A legjellemzdbb ilyen jellegli biincselekmények korébe az "adathalaszat" tartozik, amelynél a
csalok kiilonbozd eszkozokkel (példaul telefonhivés, e-mail) raveszik a gyanttlan felhasznalot,
hogy arulja el jelszavat, adjon meg bizalmas adatokat, illetve szdmitogépén toltson le, inditson
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el kormanyzati elektronikus tigyintézésnek latszo alkalmazast az elektronikus tizenetben kapott
link segitségével.

A billentytizetet figyeld programok lathatatlanul regisztraljak, hogyan hasznaljak a klaviatarat,
milyen banki jelszavakat, kodokat {itnek be. E figyeldprogramok észrevétleniil bejuthatnak a
személyi szamitégépekbe, ami azonban nem jelent teljesen védtelenséget. A kockazat teljes
megsziintetése nem lehetséges, de jelentésen csokkenthetd az alabbi tanacsok betartasaval:

« Soha ne valaszoljanak kormanyzati elektronikus ligyintézés-
sel kapcsolatos e-mailekre! Soha nem kérnek bizalmas adato-
kat e-mail utjan, és nem sziintetik meg valakinek a hozzaféré-
sét azért, mert nem ad meg ilyen adatokat e-mailen!

« Soha ne nyissanak meg elektronikus levélben talalhatdo mel-
1€kletet, mieldtt nem vizsgaltak at alaposan virus- és kémirtod
program segitségével!

« Telefonos megkereséskor soha ne adjanak meg bizalmas in-
formaciokat! Eléfordulhat, hogy telefonon megkeresik Ondket, azzal, hogy bizalmas adatokat
szeretnének kapni, hivatkozhatnak jelszdcserére, karbantartasra, stb. A személyes hozzaférés-
hez tartozé jelszot csak Ondknek szabad tudni. A rendszergazdéknak, karbantart6 technikusok-
nak nincs sziiksége a jelszavukra, hiszen rendelkeznek sajat azonositoval, ami olyan rendszer-
jogokat biztosit szamukra, mellyel az Onék jelszava nélkiil is mindent el tudnak intézni. Ha egy
rendszergazda a jelszavuk utan érdeklédik, legyenek gyanakvok! Semmi esetre se adjak meg a
felhasznalo-nevét és jelszavat!

« Keltsen Ondkben gyanut, amennyiben olyan e-mailt vagy telefonhivast kapnak, melyben ta-
jékoztatjak, hogy a kormanyzati elektronikus tligyintézés szolgéltatdshoz hasznalt adatait ille-
téktelenck megszerezték, és arra kérik, hogy vegyék fel tigyfélszolgalattal a kapcsolatot a meg-
adott telefonszamon. Ezt sose tegyék. Haladéktalanul értesitsék az oldal lizemeltetdjét az
ugyfelkapu@magyarorszag.hu e-mail cimen, vagy a 06-40-200-195-6s kékszamon.

» A telefonos adatlopas ellen kelld dvatossaggal, az elektronikus adatlopas ellen a legfrissebb
virusirto, tiizfal és anti-kém programok egyiittes alkalmazasaval és azok folyamatos frissitésé-
vel védekezhetnek a legjobban. Mindez azonban csak akkor segit, ha az operacios rendszert is
naponta frissitik, és lehetdség szerint kikapcsoljak a nem kivant szolgaltatasokat.

A kormanyzati elektronikus iligyintézést csak kizarolagosan, més oldalakat nem latogatva, a
cimet mindig a bongészobe beleirva, vagy a "Kedvencek" meniipontbol hasznaljak, sohasem
elektronikus levélbdl. Utdbbiakban a biinelkdvetdk esetenként olyan internet-cimeket adnak
meg, amelyek alig térnek el a valds cimtdl, ezért megtévesztok. A kormanyzati elektronikus
ligyintézéshez kapcsolddas elott célszerli egy friss virus- és kémirtd programot elinditani.

A szolgaltatas hasznalata soran — a bejelentkezést megeléz6en — gy6zodjenek meg arrdl, hogy
szamitogépiik a megfeleld szerverrel kommunikal! A honlap cime:
http://www.magyarorszag.hu . e

Miel6tt barmilyen érzékeny adatot adnanak ki magukrol, gyézédjenek
meg arrdl, hogy az internetes kapcsolata biztonsagos, a cim https-sel kez-
dddik, melyet a bongészo jobb alsé részen megjelend kis lakat is jelzi.

Seoue

Forras: https://magyarorszag.hu/informacio/biztonsagtudat.html
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